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Bienvenidx a esta guia paraelmanejo deinformacion
personal. Este material esta concebido como un
documento de consultayreferencia para mejorarlas
habilidades personales de manejo de herramientas
de mensajeria instantanea que usamos a diario.

No es un manual, ya que pueden existir otros modos
de hacer lo que presentamos, pero sobre todo,
porque son la curiosidad y la practica, las mejores
formasdeaprenderamanejarcualquierherramienta.

Esta guia fue construida en el marco del proyecto
Conectadxs, que tiene como objetivo el desarrollo
y promocion de herramientas digitales para la
transformacion social.

Buscamos un mundo con derechos digitales
colectivos.

©Nolel

Licencia
Atribucion-Compartirlgual
CC BY-SA
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cQue son las herramientas de mensajeria
instantanea?

Son aplicacionesparatelefonocelularocomputadora
que permiten el intercambio inmediato de
iInformacion en forma de mensajes, principalmente
de texto, pero tambien en otros formatos como
Imagenes, emoticones, enlaces, e incluso archivos.

Estas aplicaciones funcionan sin importar la
distancia entre los dispositivos, pero requieren de
una conexion a internet.

Existen multiples aplicaciones de mensajeria
instantanea. Algunas de las mas empleadas son
WhatsApp, Telegram, WeChat Y Signal.
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cQue tipos de informacion existen?

Elflujodeinformacionquecirculaenlasaplicaciones
de mensajeria instantanea es enorme ya que se
ha convertido en una de las principales vias de
comunicacion entre personas en todo el mundo.

El uso constante de estas aplicaciones expone no
solo nuestra informacion personal, sino tambien la
de nuestros contactos, por lo que es importante
distinguir los tipos de informacion que existen vy
cOMoO manejar cada una

No toda la informacion tiene la misma importancia.
Segun el grado de privacidad existen tres tipos de
iInformacion: publica, privada, confidencial.

Estas categorias no son absolutas.
Somos nosotrxs quienes decidimos vy
seleccionamos que compartir y que
iImportancia tiene lo que mostramos.
Lo que es privado para mi, puede ser
confidencial para otra persona.
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Informacion publica

Se puede encontrar en “cualquier lugar’ ya que no
afecta la integridad o seguridad de ninguna persona
O grupo de personas. Esinformacion que puede, y en
muchos casos, debe ser de conocimiento general.

Ejemplos: eventos, datos publicos gubernamenta-
les, leyes, entre otros.
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Informacion privada

Solo clertas personas la conocen o la pueden
conocer. Es informacion especifica de una persona
O grupo de personas que al ser compartida genera
un riesgo potencial de afectacion a su seguridad o
integridad. Es por esto que no se puede compartir
liboremente. El caracter privado esta dado por la
relacion entre quien comparte y quien recibe.

Ejemplos: datos medicos, direcciones, informacion
bancaria, fotos, entre otros.

20O
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Informacion confidencial

Bajo ningun concepto debe ser publicada. Es
iInformacion sensible de nosotros o de otra persona
que no debe ser compartida ya que pone en riesgo
la seguridad o integridad de unha o mas personas.

Ejemplo: fotografias Iintimas, claves bancarias,
situaciones de salud.
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Consejos practicos

Muchas veces no nos paramos a pensar
en el tipo de informacion que tenemos
y en los cuidados que tenemos con
esta. Para precautelar la difusion de
iInformacion privada o confidencial
tuya, a continuacion te comentamos
las opciones que tienes a la mano para
resguardarla...
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Compartir una imagen

SI compartes una imagen o fotografia tienes la
alternativadequelaspersonaspuedanverlasiempre
que quieran o si al contrario, si deseas que la vean
una sola vez. Para optar por esta ultima opcion, haz
lo siguiente:

PASO 1

Abre elchatadonde desees enviar laimagen. Luego
selecciona la iImagen que deseas enviar (Imagen 1).




Conectadxs
é CON: CTADXS

en linea

Hoy

8 Los mensajes y las llamadas estan cifrados de extremo
a extremo. Nadie fuera de este chat, ni siquiera WhatsApp,
puede leerlos ni escucharlos. Toca para obtener mas
informacion.

. Como era la contrasena del Wi-Fi?
11:00 a. m. V&

(1 Foto
11:04 a. m.

Mensaje

Imagen 1
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PASO 2

En la parte inferior donde nos indica "anadir un
comentario® encontramos del lado derecho el
numero 1 en medio de un circulo, pulsamos sobre
este para que la Imagen se comparta una sola vez
(imagen 2).




Conectadxs
justo ahora

Imagen 2
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PASO 3

Cuando la otra persona haya visto tu imagen te
apareceraenelchatelmensaje de "abierto” (imagen

3).




& «« Conectadxs

Hoy

@ Los mensajes y las llamadas estan cifrados de extremo
a extremo. Nadie fuera de este chat, ni siquiera WhatsApp,
puede leerlos ni escucharlos. Toca para obtener mas
informacion.

¢ Como era la contrasena del Wi-Fi?
11:00 a. m. V¢

C: Abierto 11:04 a. m.

Mensaje

Imagen 3
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Quién ve mis estados

Al igual que varias redes sociales y programas de
mensajeria instantanea, WhatsApp te permite subir
estados con imagenes, videos, frases, enlaces, etc.
Tu puedes configurar quien tiene la posibilidad de
ver tus estados. Si deseas limitar la cantidad de
personas que ven tus estados, sigue los siguientes
Pasos...
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PASO 1

Pulsar en los 3 puntos del lado derechos en la
parte superior despues presionar "Ajustes” (imagen
4) luego "Cuenta” (imagen 5) y luego “Privacidad”
(imagen ©6), van a salir varias opciones entre esas
seleccionar "Estado’.




O

Ajustes

Conectadxs

Derechos digitales colectivos

Cuenta
Privacidad, seguridad, cambiar numero

Chats

Tema, fondos de pantalla, historial de
chat

Notificaciones
Tonos de mensajes, grupos y llamadas

Almacenamiento y datos
Uso de red, descarga automatica

Ayuda

Centro de ayuda, contactanos, politica de
privacidad

Invitar amigos

from
0 Meta

lImagen 4
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Cuenta

Privacidad

Seguridad

Verificacion en dos pasos
Cambiar numero

Solicitar info. de mi cuenta

Eliminar mi cuenta

Imagen 5
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Quién puede ver mi informacion personal

Si no muestras la hora de tu ult. vez, no podras ver la hora
de ult. vez de los demas.

Hora de ult. vez
Nadie

Foto del perfil
Mis contactos

Info.
Mis contactos

Estado
44 contactos excluidos

Confirmaciones de lectura

Si desactivas las confirmaciones de lectura,
no podras enviarlas ni recibirlas. Las
confirmaciones de lectura se enviaran siempre
en los chats de grupo.

Mensajes temporales

Duracion predeterminada

Comienza chats nuevos con mensajes
temporales que desaparezcan después
de la duracion que elijas.

Desactivada

Grupos
Todos

m— N _d

Imagjen @
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PASO 2

Al dar clic en "Estado” (Imagen 7) Aparecen varias
opciones (Ilmagen 8) entre las cuales deberas
elegir: "mis contactos’, para compartir a todos tus
contactos,"mis contactos excepto..” para excluir
unos pocos contactos y "solo compartir con..”, para
que solo un grupo determinado pueda ver lo que
compartes.




& Privacidad

Quién puede ver mi informacion personal

Si no muestras la hora de tu ult. vez, no podras ver la hora
de ult. vez de los demas.

Hora de ult. vez
Nadie

Foto del perfil
Mis contactos

Info.
Mis contactos

Estado
44 contactos excluidos

Confirmaciones de lectura

Si desactivas las confirmaciones de lectura,
no podras enviarlas ni recibirlas. Las
confirmaciones de lectura se enviaran siempre
en los chats de grupo.

Mensajes temporales

Duracion predeterminada

Comienza chats nuevos con mensajes
temporales que desaparezcan después
de la duracion que elijas.

Desactivada

Grupos
Todos

Imagen 7



< Privacidad de estados

Quién puede ver mis actualizaciones de estado

O Mis contactos
@ Mis contactos, excepto...

O Solo compartir con...

Los cambios en los ajustes de privacidad no afectaran
a las actualizaciones de estado que ya hayas enviado.

Imagen 8
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PASO 3

Seleccionar las personas que no deseas que vean
tus estados y presiona en la flecha verde que sale
en el costado derechos y luego OK (Imagen 9).
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Cada unx debe cuidar no solo su
iInformacion personal, sinotambienlade
nuestros contactos. Recuerda que una
red de informacion es tan segura, como
su eslabon mas debil. Evita compartir
iInformacion de cualquier persona a la
que no hayas pedido autorizacion.
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Esperamos que esta guia haya sido de utilidad,
recuerda volver a ella siempre que la necesites vy
compartirla con mas personas.
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Conectadxs es un laboratorio independiente, que
tiene como objetivo el desarrolo y promocion de
herramientas digitales para la transformacion social.
Visita nuestra pagina web:

https:.//conectadxs-ecuador.org/




